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　　摘要：在当前电子信息技术快速发展的背景下，语音信号录制设备的隐蔽性和性能不断提高，
公共场合信息泄露等问题不断凸显。针对该问题设计了一种基于 ＳＴＭ３２微控制器的人声监测录
音屏蔽系统。系统采用信号采集、信号处理、特征提取、信号类型识别及输出控制等方法实现对人

声信号及音乐信号的识别及屏蔽控制。具体通过麦克风实现信号采集，随后采用快速傅里叶变换

与频谱熵算法在 ＳＴＭ３２中实现人声识别，当判断到人声后驱动超声波干扰模块工作，当判断到音
乐信号后不工作。结果表明，系统在实验场景中识别速度１ｓ以内，识别准确率９０％以上，能够有
效保护人声语音隐私。
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０　引言

随着智能手机、语音录制装置等设备的快速发

展，语音信号录制变得日益频繁，由此带来的信息泄

露问题日益凸显［１－２］。例如在办公场合、司法现场

等对隐私要求比较高的场景中，敏感信息要求尽可

能的受到保护以免导致隐私泄露及进一步的经济损

失［３］。传统的语音隔离手段包括设置隔音空间，或

者使用高强度信号屏蔽仪器等手段虽然能够实现对
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语音信号的屏蔽，但是存在使用成本高、搭建难、场

景单一等局限。

近年来兴起的超声波干扰技术为语音隐私保护

提供了一种新的思路［４］，该方法通过发射特定频率

的高频超声波干扰录音设备的正常工作，在不影响

人声正常交流的前提下，有效削弱了录音器录制声

音信号的可能性，具有安全性高，有效性强等有点。

因此该文设计并实现了一种基于 ＳＴＭ３２控制器的
人声监测录音屏蔽系统，可以有效分别人声和音乐

声音，并实现人声录音屏蔽功能。该系统集成了声

音采集、音频信号特征提取、人声识别与超声波驱动

等模块，能够在实时监测声源的情况下，对人声进行

判断分析，当检测到人声时驱动超声波模块进行录

音屏蔽，有效阻止非法录音。

１　系统总体方案与工作原理

图１　人声监测录音屏蔽系统工作流程示意图

　　该系统旨在采集声音信号，通过系统控制板实
现人声和音乐信号的识别，实现对人声录音行为的

实时监测和干扰屏蔽。工作过程如图１所示，当有
人声信号通过采集模块进入到人声监测录音屏蔽系

统后进行识别，当识别到有人声信号后开启超声波

屏蔽，从而实现对人声录音行为的抑制。

图２　人声监测录音屏蔽系统结构示意图

　　如图２所示，该系统采用模块化设计，主要包括
信号采集模块、ＳＴＭ３２微控制器核心板、超声波驱
动装置等三部分组成。首先，在音频信号采集模块

中，系统通过麦克风采集周围环境的声波信号。然

后利用ＳＴＭ３２控制板芯片内的的ＡＤＣ（Ａｎａｌｏｇ－ｔｏ－
ＤｉｇｉｔａｌＣｏｎｖｅｒｔｅｒ）采样模块对模拟信号进行实时采
样，结果转化为数字信号存入数组中，为后续信号识

别提供数据［６］。随后进入软件数据处理，该程序模

块主要包括幅值检测、快速傅里叶变换分析频谱信

息，频谱熵分析与能量集中度判定等多个算法过程。

通过提取音频相关特征参数［７］，该系统能够实时监测

当前信号是否为人声信号。最后，当系统识别分析得

到人声信号后控制输出驱动装置实现超声波输出。

２　硬件系统设计

该系统的硬件设计方案主要包括麦克风音频采

集模块、ＳＴＭ３２核心控制板、ＰＷＭ（ＰｕｌｓｅＷｉｄｔｈＭｏｄ
ｕｌａｔｉｏｎ）信号生成及超声波干扰执行模块。各个模
块协同工作实现一个具备人声识别、人声录音屏蔽

的装置。

２．１　音频采集模块
音频采集模块采用基于 ＬＭ３８６的驻极体麦克

风声音传感器模块，将环境中的声音信号转换为电

压信号输出。ＬＭ３８６是一款音频集成功率放大器，
具备低功耗、可调增益等优点［８］。模块原理图如图

３所示。

图３　系统装置音频采集模块原理图

２．２　微控制器模块
控制板选取了 ＳＴＭ３２Ｇ４３１ＲＢＴ６微控制器，该

芯片基于 ＡＲＭＣｏｔｅｘｔ－Ｍ４内核，适合对音频信号
处理。将音频采集的结果输入到 ＳＴＭ３２的 ＡＤＣ采
样通道，通过控制板内的１２位高速 ＡＤＣ，将采集的
信号存储，为后续频谱分析和信号声音类型判别做

准备。模块原理图如图４所示。
２．３　超声波干扰信号发生模块

在超声波干扰模块，人声监测录音屏蔽系统设

计了独立的驱动装置。该模块主要由 ＰＷＭ信号生
成模块和超声波驱动模块构成。ＰＷＭ信号驱动超
声波实现屏蔽信号输出。ＰＷＭ信号由单独的一路
ＳＴＣ８９Ｃ５１微控制器实现，利用内部精确延时实现对
ＰＷＭ信号输出频率与占空比的控制，从而调节超声
波的频率与强度。在超声波驱动模块部分，首先连

接使用继电器实现上电、断电的功能。当控制板检

测到人声后上电，当没有检测到人声时断开，超声波

驱动模块停止工作。模块原理图如图 ５和图 ６
所示。
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图４　系统装置微控制器模块原理图

图５　系统装置超声波驱动模块原理图

图６　系统装置ＰＷＭ信号生成模块原理图

　　以上就是人声监测录音屏蔽系统的整体硬件结

构设计，各模块分别实现信号的采集、处理和输出驱

动这三个部分。能够有效、快速监测人声信号并执

行相应的功能。

３　软件系统设计

３．１　系统整体软件流程
系统开启后进入初始化阶段，读取当前按键最

新状态并更新ＬＣＤ（ＬｉｑｕｉｄＣｒｙｓｔａｌＤｉｓｐｌａｙ）交互显示
界面。通过音频采集模块得到麦克风输入信号，该

信号进入到 ＳＴＭ３２后进行 ＡＤ采样得到原始信号
数组数据。对该数据进行分析，得到平均值用于对

初始信号预处理得到交流信号。接着对交流信号执

行ＦＦＴ（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ）傅里叶变化分析得到
频域信息。调用信号识别函数分析有无声音及人

声、音乐声的区别。最后将判断结果通过继电器输

出到超声波驱动模块，从而实现整个系统的功能。

具体的执行流程图如图７所示。

图７　人声监测录音屏蔽系统软件流程图
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３．２　频谱特征识别
调用的信号识别函数主要用于判断有无声音，

分析人声还是音乐声音。采集到的原始信号需要

先进行均值处理，该过程主要是解决直流偏移的

问题，提高信号稳定性和信号特征。随后，系统对

数据进行归一化处理，该过程主要是将数据缩放

到统一的范围内，将该结果存储到新数组中用于

频域分析。

系统采用快速傅里叶变换实现时域到频域的转

换，计算每个频点的复数幅值［９］，通过计算每个频

点的功率谱以及整体 ＲＭＳ（ＲｏｏｔＭｅａｎＳｑｕａｒｅ）值可
以判断当前是否存在有效声音。当 ＲＭＳ结果小于
设定阈值时，系统认为当前处于静音状态，没有声

音，不执行任何操作。当 ＲＭＳ结果大于设定阈值
时，表明此时有声音，那么进入到判别阶段。

下一步基于频谱分布计算频谱集中度和频谱

熵［１０］。频谱熵是一种衡量频率能量分布均匀程度

的统计指标，用以区分有结构性的语言信号和相对

分散的音乐信号。在程序中实现的方案是，当熵值

小于等于４时，表示当前结果能量信息集中，判别为
音乐信号；当熵值大于等于４时，表示当前结果能量
信息分散，判别为人声信号。紧接着根据频谱熵分

析结果，驱动超声波执行屏蔽效果。具体的执行流

程图如图８所示。

图８　频谱特征识别流程图

　　整套软件流程运行在主循环与定时中断协同架
构下，确保数据处理的实时性和干扰响应的迅速性。

系统软件具有良好的稳定性、鲁棒性与可移植性，适

用于多种场景下的人声隐私保护需求。

４　实验测试与结果

为验证该系统在实际环境下的声音检测与干扰

屏蔽能力，进行了一系列的实物测试。人声监测录

音屏蔽系统实物图如图９所示。界面显示如图１０
所示。

图９　人声监测录音屏蔽系统实物图

图１０　人声监测录音屏蔽系统交互界面

４．１　信号有无以及屏蔽信号测试
在安静空旷且无明显电磁干扰的室内环境中，

将音频播放设备固定于中心位置，准备好待测试的

人声监测录音屏蔽系统。开启音频播放设备，播放

一段持续的音频信号，观察音频信号监测／识别模块
能否正确识别音频信号的存在并开启指示灯，移动

录音装置在不同距离（从０．５ｍ开始每隔０．５ｍ至
２ｍ）和角度（从 ０°开始每隔１５°至９０°）进行测试音
频的录音操作，验证信号发生器对录音／回放装置的
屏蔽距离（≥ １ｍ）和屏蔽角度（≥６０°）的效果。最
后停止播放音频，查看模块是否能准确判断音频信

号的消失并关闭指示灯，测试结果如表１所示。
表１　有无声音信号测试结果

序号 声音信号 装置状态 距离 角度 屏蔽效果

１ 有 屏蔽启动 ０．８ｍ ０° 屏蔽成功

２ 有 屏蔽启动 ０．８ｍ ５° 屏蔽成功

３ 有 屏蔽启动 ０．９ｍ １０° 屏蔽成功

４ 有 屏蔽启动 ０．９ｍ １５° 屏蔽成功

５ 有 屏蔽启动 １．０ｍ ２０° 屏蔽成功

４．２　人声识别并屏蔽测试
在以上环境要求下准备好待测试的系统装置，

包括音乐、人声、环境声等多种类型的音频信号源、

高精度计时器以及能够精确播放和分析音频的设
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备。依次播放音频信号，同时启动计时器，记录模块

识别每种音频类型所用的时间，检查是否都在１ｓ
以内，检查频屏蔽结果是否正确，测试结果如表 ２
所示。

表２　人声信号屏蔽测试结果

序号 声音类型 识别时间 距离 识别结果 装置状态

１ 音乐 １ｓ １ｍ 音乐 未启动

２ 噪声 １ｓ １ｍ 噪声 未启动

３ 人声 １ｓ １ｍ 人声 启动

４ 音乐 １ｓ １ｍ 音乐 未启动

５ 人声 １ｓ １ｍ 人声 启动

５　总结

该文设计并实现了一种基于 ＳＴＭ３２的人声监
测录音屏蔽系统，针对当前语音隐私泄露风险日益

严峻的现实问题，提出了一种通过智能识别与定向

干扰相结合的屏蔽方案。系统主要由音频采集模

块、信号识别与分类算法、ＰＷＭ驱动的超声波干扰
模块、继电器控制电路及 ＳＴＭ３２Ｇ４３１ＲＢＴ６控制核
心组成，具备稳定的音频检测与选择性干扰能力。

该系统具有结构简单、识别准确、响应迅速、干扰有

效等特点。目前市面上的录音屏蔽仪主要工作方式

是手动开启关闭，该文设计的系统装置可以监测当

前环境中是否有声音后决定工作状态，同时也可以

选择人声监测模式，当检测到音乐时不开启屏蔽装

置，当检测到人声时开启屏蔽装置。它可以在语音

隐私保护和反录音场景中发挥积极作用，并具有进

一步工程化和产品化的潜力。未来的进一步探索：

在更复杂的环境中进行适应性测试；引入深度学习

方法以提高识别性能；硬件板载优化和系统尺寸减

小；为系统增加远程控制和反馈功能，实现更先进的

智能语音屏蔽设备。
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