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　　摘要：为解决现有成片电动车充电桩充电过程中电压不稳定，并且得不到及时监管，从而造成电
动车损坏的情况，设计了一种基于物联网的充电桩安全充电状态监测系统。该系统工作时，首先通过

输入缺相检测电路、输出电压采样电路以及温度检测电路检测充电桩输入的三相电压、输出的直流电

压以及工作时温度情况，在经过降噪和压缩处理之后，通过ＲｏＬａ无线传感网络上传至后台的数据服
务器进行存储。后台监控终端则可以自动调取数据服务器的数据，来判断充电桩是否处于安全状态

以及是否充电。实验表明，该系统能够精确、实时检测当前环境下的环境和电量参数，同时具有传输

距离远、通信可靠性与稳定性更强、自组网以及低功耗等优势，能够为电动车安全充电提供良好决策。
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０　引言

近年来，电动汽车因其噪音小、能耗小和零排放

等优势，因此其发展势头越来越好。据有关数据可

知，电动汽车总销量截至 ２０２０年末已高达 ５００万
辆。由此导致充电桩数量也在增加（分散式充电桩

和集中式换电站分别突破４８０万个和１．２万座），国
内电动汽车用户的充电问题得到有效解决。尽管大
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部分充电桩都是经过出厂和现场的检验后才开始使

用，但是现场环境较为复杂且各不相同，因此充电设

施的安全方面面临较大风险，该文研发基于物联网

的充电桩安全充电状态监测系统，目的就是为充电

桩安全接入提供保障。

１　系统总体设计方案

系统由数据采集层、传输层和决策层３部分构
成。数据采集层对充电桩电量信息和环境信息进行

获取，由各个充电桩的输入，由电量、温度传感器构

成。这些信息量非常大，因此采集完要压缩并降噪，

然后数据利用Ｌｏｒａ无线传感网络向数据决策层的数
据库传输。后端监控系统也能对相关信息随时获取，

利用移动端和ＰＣ端显示并判定，由此充电桩运行的安
全性能得到更好的保障。系统运行原理如图１所示。

图１　系统工作原理框图

２　硬件设计

２．１　电源电路
该系统是以室外环境应用为主，因此电池是首

选供电方法，电池选择９Ｖ方块电池６ＬＲ６１，但是系
统内部的元器件如单片机等都是５Ｖ工作电压，因
此还需要利用降压模块将９Ｖ电压降低至５Ｖ后方
可使用，降压模块选用固频（１５０ｋＨｚ）的 ＰＷＭＤＣ开
关稳压电源换器 ＬＭ２５９６Ｓ－５．０。输入电压在
４．５～４０．０Ｖ之间，输出电流大小是３Ａ。最显著的
优势为高效率、高线性调整率、负载调整率小以及低

纹波等。而且芯片还具备过流保护与过温保护等

功能。

２．２　数据采集层电路
数据采集层电路主要完成３个功能，即充电桩

的输入电压检测、输出电压检测，以及充电桩的当前

工作温度检测，从而判断该充电桩是否处于正常的

工作状态。

２．２．１　输入缺相检测电路
由于充电桩的输入电压是三相电，而三相电有

一定的缺相风险，所以需要对于三相电进行检测。

具体电路如图２所示。在图２中，三相电的３个输
入端Ａ，Ｂ和 Ｃ首先需要通过由 Ｒ１，Ｒ２和 Ｒ３所组成
的分压电阻网络进行分压限流，所分压的电压再通

过由６个同型号的稳压二极管所构成的三相桥式整
流电路，从而得到脉动系数较小的直流电。接下来

采用了稳压二极管进行电压稳定。为了防止级间的

电气信号感染，最后采用了 ＴＬＰ８１光耦隔离进行电
压信号的隔离。

图２　缺相检测电路图
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２．２．２　输出电压采样电路
从对蓄电池保护的角度考虑，一旦充电桩的输出

直流过高，就会对于电动车的电池造成损伤，从而需

要对其进行保护，系统采用了如图３所示的输出电压
采样电路。在图３中，充电桩输出电压首先由ＬＶ１００
霍尔传感器利用霍尔效应检测输出电压的大小，由于

此时还不够后继单片机的输入电压范围，所以需要

外接双运算放大器ＬＭ３５８进行电压放大，并且利用
滤波器将其杂波过滤，才能作为单片机的输入信号。

图３　直流电压采集电路图

２．２．３　温度检测电路
充电桩正常工作时的充电时间至少８ｈ，在此过

程当中，各个元器件往往会不同程度的出现发热现

象，而一旦温度过高往往会影响充电桩的性能，为此

需要对充电桩在充电时的温度进行检测。该系统采

用的是 ＢＳ１８Ｂ２０数字温度传感器，ＤＳ１８Ｂ２０是常用
的数字温度传感器，其输出的是数字信号，具有体积

小、硬件开销低、抗干扰能力强、精度高的特点。

２．３　数据传输层电路
数据传输层主要构成部分包括通信模块、数据

储存模块、主控芯片以及 ＬｏＲａ接入模块等，功能是
利用无线传感网络完成的。通信模块选择型号为

ＥＳＰ８２６６－０１ｓ的模块，该模块功耗极小且支持透明
传输，可以在电压为３．０～３．６Ｖ内正常工作，在深
度睡眠状态下的电流只有１０μＡ，关闭时电流不会
超过５μＡ，唤醒并完成数据包连接仅需２ｍｓ，具有
较好的性能和极低成本等优势，在工业控制、智能交

通、智能电网等物联网行业中普遍应用。系统选用

ＳＴＭ３２Ｆ１０３ＲＥＴ６芯片作为主控芯片，该芯片是以
Ｃｏｒｔｅｘ－Ｍ３内核 ＭＣＵ为基础，通信方式有 ＩＩＣ和
ＵＳＡＲＴ等多种，主要优势为程序编写简单、集成度
高、性价比高以及性能非常好等，在嵌入式应用如无

线传输网络、工业控制领域和微控制系统中应用广

泛。选择与 ＬｏＲａ节点型号相同的芯片 ＳＸ１２８０作
为ＬｏＲａ接入模块，主要功能是将各个节点传输的
传感器数据进行打包。

ＬｏＲａ通信原理如图４所示，系统利用５２ＭＨｚ
无源晶振为芯片 ＳＸ１２８０提供时钟信号；射频电路
组成部分包括 ＬＣ匹配电路以及一个椭圆滤波器，
并且连接一个２．４ＧＨｚ的天线；连接Ｌ１的目的是降
压，将电源提供给射频模块；并以ＳＰ１方式实现与主
芯片之间的通信。

图４　Ｌｏｒａ通信电路图
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２．４　数据决策层电路
数据决策层的组成部分包括后端监控移动端与

ＰＣ端、服务器等，数据传输层将充电桩信息向数据
服务器传输，决策层则实现接收与保存功能，这样后

台就能够对相关数据进行查询，进而分析、报警和作

出决策，后台的移动端与 ＰＣ端能够监管充电桩与
传感器网络的状态。

３　软件设计

３．１　数据采集层软件
数据采集层主要是采集三相电输入，充电桩输

出电压以充电桩工作温度的信息，下面以充电桩输

出电压检测为例进行说明。在图５中，首先需要完
成各个端口的初始化操作，尤其是定时器，然后定时

器开始开中断，电压检测电路开始工作，如果采集次

数小于等于１２次，就会不断地进行采集电压并且放
到缓存寄存器进行寄存，如果是大于１２次，则会进
行加权处理，并且上传。

３．２　数据传输层软件
系统利用 ＲＴＳ＋ＣＴＳ＋ＤＡＴＡ＋ＡＣＫ通信机制

完成网关与数据采集节点间的通信，因此需要根据

数据帧对相应通信数据包进行设计。ＲＴＳ数据包的
作用是利用数据采集点将握手请求发送给网关，具

体构成部分包括校验和（ｃｈｋｓｕｍ）、标识字符“Ｒ”、
节点设备地址（ｄｅｖ＿ａｄｄｒ）、ＰＡＮＩＤ和网络标识符
（ｎｅｔ＿ｆｌａｇ）。ＣＴＳ数据包的作用是通过网关将握手
响应指令发出，ＣＴＳ信号由节点成功接收以后，握手
成功完成。以设计需求为基础，ＤＡＴＡ数据帧不仅
包括校验和、设备地址、ＰＡＮＩＤ以及网络标识符等，
还包括电流有效值（Ｉｒｍｓ）、４字节的电压有效值
（Ｕｒｍｓ）以及数据包标识字符“Ｄ”。ＡＣＫ数据包的作
用是通过网关将数据包应答信号传输给节点，这样

网关就能够顺利地完成数据包的接收。具体无线通

信子程序流程图６所示。

图５　电压检测子程序图

图６　无线通信子程序流程图

３．３　数据决策层软件
业务应用模块主要有以下５个模块构成：（１）

档案维护模块。对所管理的充电桩进行信息维护，

可进行相关信息的新增、更新和删除等；（２）采集数
据监测模块。查询采集信息功能，主要信息包括电

压、温度数据等等；（３）系统管理模块。主要功能包
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括对人员、角色以及密码的更新等；（４）采集管理模
块。利用无线通信网络实现传感器、充电桩和充电

站无线终端数据的采集，具体采集数据包括环境数

据、用电数据、采集参数、参数维护等等；（５）用电数

据分析模块。完成电量及温度信息采集之后，将采

集到的信息作为区域应用实况、汽车高危与充电桩

高危预警以及充电桩或充电站应用率等分析的依

据。图７所示为上位机软件组织结构图。

图７　上位机软件组织结构图

　　采集数据监控模块需要检测环境和充电的相关
信息。用户可针对充电站、片区以及供电单位等进行

相应的数据查询，并且也能够实现单终端查看功能，

对于查询结果获取方式有多种，如Ｅｘｃｅｌ表格导出下
载、列表显示以及打印等，用户制作报表和分析相关

信息都非常便捷。以监测对象角度分析，监测菜单下

能对充电设备用电信息如汽车状态、环境、监测终端

以及充电桩等信息进行查看。以监测内容角度分析，

主要监测内容包括电压、温度等，同时还支持通过曲线

方式浏览，这样更便于用户观察充电时的实时数据。

４　测试实验

系统的上位机软件和无线传感网络通信电路示

意图如图８和图９所示。

图８　上位机软件

图９　核心通信电路示意图

　　作为一种基于物联网的监测系统，最主要的就
是监测数据的准确性以及网络传输的性能，因此，该

实验共分为２个部分，分别测试数据监测的准确性
和通信性能。对于第 １部分测试数据监测的准确
性，选择２０２３年８月２０日的下午２：３０，地点为某公
司的电动汽车停放点。其中，温度测试由水银温度

计测出实际值与数据决策层的系统测量值进行对

比。输入电压缺相以及输出电压检测为优利德

（ＵＮＩ－Ｔ）ＵＴ８０２台式万用表与与数据决策层的系
统测量值进对比。每个测试项目都测试了３组数据
作为对比，测量结果见表１。表１中缺相测试误差
为０，输出电压最大误差为０．２１％，温度测试的最大
误差为１．９％。已经达到了设计的要求。

表１　各项环境指标测量结果统计表

项目 实际值 测量值 误差／％

缺相测试

缺Ａ相 缺Ａ相 ０
缺Ｂ相 缺Ｂ相 ０
正常 正常 ０

输出电压测试／Ｖ
３８１．２ ３８１．７ ０．１３
３７９．５ ３８０．３ ０．２１
３８０．３ ３７９．７ ０．１５

温度测试／℃
３６．７ ３６．０ １．９０
３８．５ ３７．８ １．８０
３５．９ ３６．４ １．４０

第２部分的测试为对系统通信情况进行检验，
也就是对后台监控端和监测节点（数据采集层）之

间通信进行检验，设计测试环境：后台监控主机 １
台、监测端点总计６００个，数据通信通过 ＬｏＲａ技术
来完成。设定串口波特率大小是９６００ｂｉｔ／ｓ，向监测
端传输数据利用串口实现，对监测端显示功能进行
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检测。设置无线收发模块的射频中心频率和发射功

率大小分别是４７０ＭＨｚ和２０ｄｂｍ，在室外对后台和
采集端的传输距离进行检测，检测过程中，每次发射

１００数据包，表２所示为检测结果。通过表２数据
可以发现，传输距离越远，丢包数就越多。传输距离

不超过２．５ｋｍ时，丢包率低于１５％。
表２　监控节点至后台监控端通信效果

数组 距离／ｋｍ 接收数据包／个 丢包率／％
１ ０．２５ １００ ０
２ ０．８６ １００ ０
３ １．３４ ９６ ４
４ １．７８ ９３ ７
５ ２．２３ ９０ １０
６ ２．５０ ８７ １３

５　结论

对系统检测后发现，系统对用户信息能够精准

正确的识别，并且能够对环境参数、电量参数等精准

检测（输出电压最大误差为０．２１％，温度最大误差
为１．９％），而且数据丢包率低于１５％，系统能够向
监控移动端或者 ＰＣ端精准实时反馈以上检测数
据，用户能够控制电动汽车充电情况，电动汽车充电

的安全性和稳定性得到保证，系统设计要求已经达

成，未来具有很大的发展空间。
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