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　　摘要：基于嵌入式实时操作系统 ＦｒｅｅＲＴＯＳ和可变速率控制器局域网（ＣｏｎｔｒｏｌｌｅｒＡｒｅａＮｅｔｗｏｒｋ
ｗｉｔｈＦｌｅｘｉｂｌｅＤａｔａＲａｔｅ，ＣＡＮＦＤ），设计并实现了基于统一诊断服务（ＵｎｉｆｉｅｄＤｉａｇｎｏｓｔｉｃＳｅｒｖｉｃｅｓ，
ＵＤＳ）协议的车辆诊断系统，包括微控制器程序、上位机测试程序和连接二者的支持 ＣＡＮＦＤ功能
的ＵＳＢ／ＣＡＮ转换器。微控制器程序设计使用嵌入式操作系统ＦｒｅｅＲＴＯＳ建立软件框架，开发了传
输层任务、应用层任务和ＣＡＮ中断服务程序。上位机测试程序针对数据读写和在线编程功能进行
重点测试。结果表明，该文使用的设计方案能满足ＩＳＯ１４２２９－１－２０２０规范中要求的响应时间要
求，同时具有可靠、易于维护等优势。

关键词：可变速率控制器局域网；统一诊断服务；嵌入式操作系统；传输层；在线编程

中图分类号：ＴＮ９１５．０４＋３４　 　 　 　 文章编号：１０００－０６８２（２０２４）０６－０１０４－０５
文献标识码：Ａ ＤＯＩ：１０．１９９５０／ｊ．ｃｎｋｉ．ＣＮ６１－１１２１／ＴＨ．２０２４．０６．０２０
Ｄｅｓｉｇｎｓｃｈｅｍｅｏｆｏｎ－ｂｏａｒｄｕｎｉｆｉｅｄｄｉａｇｎｏｓｔｉｃｓｅｒｖｉｃｅｂａｓｅｄｏｎｒｅａｌ－ｔｉｍｅ
ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍａｎｄｃｏｎｔｒｏｌｌｅｒａｒｅａｎｅｔｗｏｒｋｗｉｔｈｆｌｅｘｉｂｌｅｄａｔａｒａｔｅ

ＣＡＯＱｉｎｇｙｕａｎ，ＳＵＸｉａｏｂｏ，ＨＯＵＷｅｉｍｅｎｇ
（Ｎｏ．５８ＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅ，ＣｈｉｎａＥｌｅｃｔｒｏｎｉｃｓＴｅｃｈｎｏｌｏｇｙＧｒｏｕｐＣｏｒｐｏｒａｔｉｏｎ，ＪｉａｎｇｓｕＷｕｘｉ２１４０３５，Ｃｈｉｎａ）

　　Ａｂｓｔｒａｃｔ：Ｂａｓｅｄｏｎｔｈｅｅｍｂｅｄｄｅｄｒｅａｌ－ｔｉｍｅｏｐｅｒａｔｉｎｇｓｙｓｔｅｍＦｒｅｅＲＴＯＳａｎｄｃｏｎｔｒｏｌｌｅｒａｒｅａｎｅｔ
ｗｏｒｋｗｉｔｈｆｌｅｘｉｂｌｅｄａｔａｒａｔｅ（ＣＡＮＦＤ），ａｖｅｈｉｃｌｅｄｉａｇｎｏｓｔｉｃｓｙｓｔｅｍｂａｓｅｄｏｎｔｈｅｕｎｉｆｉｅｄｄｉａｇｎｏｓｔｉｃｓｅｒｖ
ｉｃｅｓ（ＵＤＳ）ｐｒｏｔｏｃｏｌｗａｓｄｅｓｉｇｎｅｄａｎｄｉｍｐｌｅｍｅｎｔｅｄ，ｉｎｃｌｕｄｉｎｇａｍｉｃｒｏ－ｃｏｎｔｒｏｌｌｅｒｐｒｏｇｒａｍ，ａｎｕｐｐｅｒ
ｃｏｍｐｕｔｅｒｔｅｓｔｉｎｇｐｒｏｇｒａｍ，ａｎｄａＵＳＢ／ＣＡＮｃｏｎｖｅｒｔｅｒｔｈａｔｓｕｐｐｏｒｔｓＣＡＮＦＤｆｕｎｃｔｉｏｎａｌｉｔｙｃｏｎｎｅｃｔｉｎｇｔｈｅ
ｔｗｏ．Ｔｈｅｍｉｃｒｏ－ｃｏｎｔｒｏｌｌｅｒｐｒｏｇｒａｍｄｅｓｉｇｎｕｓｅｓｔｈｅｅｍｂｅｄｄｅｄｏｐｅｒａｔｉｎｇｓｙｓｔｅｍＦｒｅｅＲＴＯＳｔｏｅｓｔａｂｌｉｓｈａ
ｓｏｆｔｗａｒｅｆｒａｍｅｗｏｒｋ，ａｎｄｄｅｖｅｌｏｐｓｔｒａｎｓｐｏｒｔｌａｙｅｒｔａｓｋｓ，ａｐｐｌｉｃａｔｉｏｎｌａｙｅｒｔａｓｋｓ，ａｎｄＣＡＮｉｎｔｅｒｒｕｐｔｓｅｒｖ
ｉｃｅｐｒｏｇｒａｍｓ．Ｔｈｅｕｐｐｅｒｃｏｍｐｕｔｅｒｔｅｓｔｉｎｇｐｒｏｇｒａｍｆｏｃｕｓｅｓｏｎｔｅｓｔｉｎｇｔｈｅｄａｔａｒｅａｄａｎｄｗｒｉｔｅａｎｄｏｎｌｉｎｅ
ｐｒｏｇｒａｍｍｉｎｇｆｕｎｃｔｉｏｎｓ．Ｔｈｅｒｅｓｕｌｔｓｉｎｄｉｃａｔｅｔｈａｔｔｈｅｄｅｓｉｇｎｓｃｈｅｍｅｕｓｅｄｉｎｔｈｉｓａｒｔｉｃｌｅｃａｎｍｅｅｔｔｈｅｒｅ
ｓｐｏｎｓｅｔｉｍｅｒｅｑｕｉｒｅｍｅｎｔｓｉｎｔｈｅＩＳＯ１４２２９－１－２０２０ｓｐｅｃｉｆｉｃａｔｉｏｎ，ｗｈｉｌｅａｌｓｏｈａｖｉｎｇａｄｖａｎｔａｇｅｓｓｕｃｈａｓ
ｒｅｌｉａｂｉｌｉｔｙａｎｄｅａｓｅｏｆｍａｉｎｔｅｎａｎｃｅ．
　　Ｋｅｙｗｏｒｄｓ：ｃｏｎｔｒｏｌｌｅｒａｒｅａｎｅｔｗｏｒｋｗｉｔｈｆｌｅｘｉｂｌｅｄａｔａｒａｔｅ；ｕｎｉｆｉｅｄｄｉａｇｎｏｓｔｉｃｓｅｒｖｉｃｅｓ；ｅｍｂｅｄｄｅｄ
ｒｅａｌｔｉｍｅｋｅｒｎｅｌ；ｔｒａｎｓｐｏｒｔｐｒｏｔｏｃｏｌ；ｏｎｌｉｎｅｐｒｏｇｒａｍｍｉｎｇ

０　引言

可变速率控制器局域网（ＣｏｎｔｒｏｌｌｅｒＡｒｅａＮｅｔ
ｗｏｒｋｗｉｔｈＦｌｅｘｉｂｌｅＤａｔａＲａｔｅ，ＣＡＮＦＤ）由 ＢＯＳＣＨ公

司在 ＣＡＮ总线基础上提出，它保留了 ＣＡＮ通信的
各种优点，同时弥补了ＣＡＮ通信存在的不足。与传
统ＣＡＮ总线相比，ＣＡＮＦＤ具有更长的数据场、更
高的数据传输速率和改善的校验方式等优势，此外

ＣＡＮＦＤ也能够兼容传统 ＣＡＮ，实现 ＣＡＮＦＤ报文
和传统ＣＡＮ报文在同一网络的兼容 ＣＡＮＦＤ的巨
大应用前景，使得 ＣＡＮＦＤ有望成为车载网络领域
下一代的主流总线［１］。
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该文使用嵌入式操作系统 ＦｒｅｅＲＴＯＳ［２－３］作为
软件框架，实现了通用统一诊断服务（ＵｎｉｆｉｅｄＤｉａｇ
ｎｏｓｔｉｃＳｅｒｖｉｃｅｓ，ＵＤＳ）功能。开发部分ＵＤＳ服务相关
测试功能。同时，设计了上位机测试系统，对部分

ＵＤＳ服务特别是在线编程功能进行测试。

１　统一诊断服务程序设计

１．１　统一诊断服务总体设计
ＩＳＯ１４２２９－１－２０２０中定义了统一诊断服务需

要遵从的共同要求［４－７］。根据 ＯＳＩ七层参考模型，
诊断仪和车载电子控制单元之间使用的服务可以划

分为７个层面。其中，除表示层外，每个层面定义了
相应的参考规范，表示层由汽车制造商自行定义，如

表１所示。
为了方便程序设计，使得ＵＤＳ功能方便部署在

微控制器上。根据表１中的参考规范，文中将 ＯＳＩ
七层参考模型部署为三层程序结构。物理层和数据

链路层由 ＭＩＭＸ８ＭＬ８ＤＶＮＬＺＡＢ微控制器中的 ｆｌｅｘ
ｃａｎ模块实现，部署ＣＡＮＦＤ驱动程序。网络层和传
输层由传输层任务实现。会话层、表示层和应用层

由应用层任务实现。后文将具体阐述每个程序层的

实施方案。

表１　适用于ＯＳＩ参考模型的诊断明细示例表

ＯＳＩ七层 参考规范 程序定义分层

应用层 ＩＳＯ１４２２９－１

表示层 制造商自定义 应用层任务

会话层 ＩＳＯ１４２２９－２

传输层

网络层
ＩＳＯ１５７６５－２ 传输层任务

数据链路层 ＩＳＯ１１８９８－１ ＣＡＮＦＤ
物理层 ＩＳＯ１１８９８－２ 驱动程序

１．２　应用层任务设计
ＵＤＳ服务使用客户端－服务器（ｃｌｉｅｎｔ－ｓｅｒｖｅｒ）

模式实现诊断服务过程。外接测试设备作为客户端

向作为服务器端的电子控制单元（ＥｌｅｃｔｒｏｎｉｃＣｏｎｔｒｏｌ
ｕｎｉｔ，ＥＣＵ）提出服务请求，ＵＤＳ服务程序根据服务
请求情况给出服务响应，表２列出了所使用的１１种
ＵＤＳ服务。该文设计了 ＵＤＳ任务查找并执行相应
的ＵＤＳ服务。应用层任务负责接收并解析处理来
自传输层的数据包，根据执行情况将响应数据发送

至传输层。

表２　ＵＤＳ服务列表

服务标识符（十六进制） 诊断服务名称
寻址方式

物理寻址 功能寻址
负响应代码（十六进制）

１０ 诊断模式控制 是 是 １２，１３，２２

１１ 电控单元复位 是 是 １２，１３，２２

２２ 读取数据（通过标识） 是 是 １３，２２，３１

２７ 安全访问 是 否 １２，１３，２２，２４，３５，３６，３７，７Ｆ

２８ 通信控制 是 是 １２，１３，２２，３１，７Ｆ

２Ｅ 写入数据（通过标识） 是 否 １３，２２，３１，３３，７２，７Ｆ

３１ 例程控制 是 否 １２，１３，２２，３１，３３，７０，７２，７Ｆ

３４ 请求下载 是 否 １３，２２，３１，３３，７０

３６ 发送数据 是 否 １３，２４，３１，７１，７２，７３／９２，９３

３７ 请求退出发送 是 否 １３，２４

８５ 故障码控制设置 是 是 １２，１３，２２，３１，７Ｆ

　　ＵＤＳ任务通过 ＦｒｅｅＲＴＯＳ操作系统中的队列
（Ｑｕｅｕｅ）功能接收来自传输层任务的数据包信息。
当ＵＤＳ任务没有收到任何数据包时，ＵＤＳ任务处于
“挂起”状态，以此节省 ＣＰＵ开销。当 ＵＤＳ任务收
到数据包后，首先判断请求的服务是否支持，若服务

不支持，则直接向传输层任务发送负响应代码；若服

务支持，则执行该服务，并将响应报文发送至传输层

任务。如果该服务中定义有后续步骤，则等待传输

层发出的发送成功通知，并执行服务后续步骤。

ＵＤＳ任务流程如图１所示。
１．３　传输层任务设计

ＩＳＯ１５７６５－２标注中定义了传输层可以通过
ＣＡＮ或ＣＡＮＦＤ总线发送４种数据帧：单帧、首帧、
连续帧和流控帧。对于数据字节数量满足单帧字节

容量的数据直接使用单帧发送；对于数据字节数量

大于单帧字节容量的数据，按照 ＩＳＯ１５７６５－２定义
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的多帧数据传输方式分割传输。对于来自外部

ＣＡＮＦＤ总线的数据帧，传输层任务将所有数据组
成一个完整数据包后通过队列发送给 ＵＤＳ任务。
对于来自ＵＤＳ任务的响应数据，传输层同样将其直
接传输或分割传输至ＣＡＮＦＤ总线中。当来自ＵＤＳ
任务的数据包传输完成后，传输层任务通过任务通

知向ＵＤＳ任务发送传输完成确认。传输层任务流
程图如图２所示。

图１　ＵＤＳ任务流程图

图２　传输层任务流程图

１．４　ＣＡＮＦＤ驱动程序设计
ＭＩＭＸ８ＭＬ８ＤＶＮＬＺＡＢ微控制器中内置的 Ｆｌｅｘ

ＣＡＮ模块具备收发 ＣＡＮＦＤ报文的能力，且同时支
持标准帧及扩展帧［８］。ＦｌｅｘＣＡＮ模块通过消息缓
冲区（ＭｅｓｓａｇｅＢｕｆｆｅｒ，ＭＢ）实现数据收发功能。每
个ＭＢ可独立配置为发送或接收功能。当 ＭＢ配置
为接收功能时，每个 ＭＢ能分别配置接收 ＩＤ和掩
码，实现ＩＤ过滤功能。该文使用的ＣＡＮＦＤ报文物
理寻址ＩＤ为０ｘ７Ｅ０，功能寻址ＩＤ为０ｘ７ＤＦ，应答ＩＤ
为０ｘ７Ｅ８。

每个ＭＢ均具备产生中断请求的能力。当 ＭＢ
完成１次成功的数据传输后，将产生中断请求。此
外，ＦｌｅｘＣＡＮ模块还能够根据总线关闭（ＢｕｓＯｆｆ）、
无响应位（ＮｏＡｃｋ）等异常状态产生错误中断请求。
根据ＵＤＳ服务功能需求，对发送完成中断、接收完
成中断和错误中断请求进行处理。当错误中断出现

时，ＣＡＮ中断服务程序通过 ＦｒｅｅＲＴＯＳ的任务通知
功能向错误计数任务发送通知信息；当发送完成中

断出现时，ＣＡＮ中断服务程序通过任务通知向传输
层任务发送通知信息；而当接收完成中断出现时，

ＣＡＮ中断服务程序读取 ＭＢ中的报文信息，并将报
文打包发送至传输层队列中，供传输层任务读取。

ＣＡＮ中断程序流程如图３所示。

图３　ＣＡＮＦＤ中断程序流程图

２　统一诊断服务功能测试

２．１　通用ＵＤＳ功能测试
使用 ＺＣＡＮＰＲＯ软件和 ＵＳＢＣＡＮＦＤ－１００Ｕ－

ｍｉｎｉ设备，测试ＵＤＳ服务功能。重点测试写入数据
服务（０ｘ２Ｅ）和读出数据服务（０ｘ２２）功能。根据
ＩＳＯ１４２２９－２０２０规范要求，写入数据服务应在扩展
会话中进行，并且写入数据服务应通过安全访问服

务（０ｘ２８）后方可进行。测试步骤流程如图４所示。
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图４　ＵＤＳ数据读写功能测试流程图

　　使用循环发送功能，对图中的流程进行１０００次
循环测试。测试结果均为通过。由此可知该文设计

的ＵＤＳ服务软件正确执行了诊断会话控制、写入数
据、读出数据、通信控制和 ＥＣＵ复位功能。测试数
据如图５所示。

图５　ＵＤＳ数据读写功能测试结果图

２．２　在线升级功能测试
在线编程流程可划分为３个阶段：预编程阶段、

执行编程阶段和后编程阶段［９－１０］。其中，预编程阶

段负责完成在线编程之前ＣＡＮ网络准备工作；执行
编程阶段负责完成应用软件和应用数据的传输下载

工作；后编程阶段负责完成编程后的重启和ＣＡＮ网
络同步工作。

２．２．１　预编程阶段
预编程阶段用来为要下载的 ＥＣＵ做重编程前

的 ＣＡＮ网络准备。进入该阶段时，外部诊断设备应
检查ＥＣＵ当前工作状态是否符合预编程条件，同时
关闭故障码记录以及诊断服务无关的 ＣＡＮ通信功
能。预编程阶段流程如图６所示。

图６　预编程阶段流程图

２．２．２　执行编程阶段
执行编程阶段用于更新 ＥＣＵ应用程序。为保

证ＥＣＵ功能安全，ＦＬＡＳＨ驱动程序不能存放在
ＥＣＵ的非易失性存储器中。当需要更新应用程序
时，上位机首先向ＥＣＵ下载ＦＬＡＳＨ驱动程序，通过
程序完整性校验后，使用来自上位机的ＦＬＡＳＨ驱动
程序完成存储应用程序的非易失性存储器的初始

化、去初始化、擦除和编程动作［１１－１３］。执行编程阶

段步骤如图７所示。

图７　执行编程阶段流程图

２．２．３　后编程阶段
后编程阶段用于在ＥＣＵ完成在线编程后，重启

ＥＣＵ，运行更新后的应用程序。当更新后的应用程
序启动后，应使能ＥＣＵ正常功能，并清除 ＥＣＵ中记
录的诊断故障信息。后编程阶段流程如图８所示。

图８　后编程阶段流程图

２．２．４　在线编程功能测试结果
使用 ＺＣＡＮＰＲＯ软件中的“ＥＣＵ刷新”功能，根

据在线编程流程设定好流程后，对在线编程功能进

行连续５００次耐久测试。测试结果全部正常。测试
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结果如图９所示。

图９　在线编程功能测试结果图

３　结语

该文介绍了一种基于嵌入式操作系统和可变速

率控制器局域网的车载统一诊断服务实现方案。使

用嵌入式实时操作系统ＦｒｅｅＲＴＯＳ，在恩智浦公司的
ＭＩＭＸ８ＭＬ８ＤＶＮＬＺＡＢ微控制器上设计并实现了统
一诊断服务应用程序。使用 ＺＣＡＮＰＲＯ软件对统一
诊断服务中的数据读写功能和在线编程功能进行测

试，测试结果表明，该文设计的统一诊断服务能够满

足车载电子控制单元的使用要求。当然该文也存在

亟待改进之处，如基于车载以太网的统一诊断服务

设计等，也将作为今后的研究方向。
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