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　　摘要：针对当前数字孪生移动机器人虚实交互系统研究较少，数据传输缺乏安全保障等问题，
设计了基于数字孪生的移动机器人虚实交互系统。首先对孪生模型进行了构建、优化与迁移；其次

设计了物理实体与孪生虚体的数据交互方案，在数据传输过程中，采用ＳＨＡ－２５６哈希加密算法保
证数据传输的可靠性，为了提高数据的传输效率，使用Ｄｅｆｌａｔｅ压缩算法对消息数据轻量化，最终实
现数据实时交互功能；最后以移动机器人为对象开发了虚实交互系统，验证了该系统的可行性。
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０　引言

随着新一代信息技术的发展，机器人智能化技

术不断提高，移动机器人被广泛应用于智能工厂、抢

险救灾、煤矿开采等各个领域［１］，并逐渐成为一种

代替人工执行任务的先进技术。虽然移动机器人智

能化技术取得了很大的进步，但是对移动机器人设

备远程监控与交互技术的研究却很少，数字孪生技

术的出现为移动机器人远程监控与交互研究提供了

新方案。

数字孪生技术最早由美国 ＭｉｃｈａｅｌＧｒｉｅｖｅ教授
首次提出［２］，自此各个国家都开始研究这项前沿技

术，２０１９年北航陶飞教授首次提出数字孪生五维模
型［３］，为我国数字孪生开发提供了方向。近年来，

随着数字孪生及其依托的技术不断提高，如何将数

字孪生技术应用在机器人领域引起了国内外学者的

广泛关注。牛进鑫［４］等通过引入基于数字孪生的

建模方法提高孪生模型的逼真度，并实现模型的虚

实同步映射，最终完成数字孪生机器人的虚实同步

映射系统。Ｌｉｕ等［５］提出了一种远程监控系统，旨

在实现对机械臂的运行轨迹的监测，将工人从危险

的工作环境中解放出来。Ｚｏｎｇ等［６］提出了一种针

对多机器人的监控系统，通过 ＭＱＴＴ传输协议获取
数据，模拟机器人在物理环境中的运动轨迹与碰撞

检测。刘怡沛等［７］针对空间狭小且环境恶劣的区

域环境的监测设计了移动环境监测机器人系统，该

系统采用蓝牙实现与远程监测平台的交互，虽然实
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现了无线通信，但只能在一定的区域范围实现交互。

文国军等［８］为了实现工业机器人的虚实交互，开发

了工业机器人虚实联动系统，通过 Ｕｎｉｔｙ３Ｄ中搭建
虚拟场景，使用 ＴＣＰ／ＩＰ协议的 ＳＯＣＫＥＴ通信方式，
最终实现了工业机器人的虚实交互。

综上可见，经过数十年的发展，数字孪生与机器

人融合技术已经取得了很大的发展，如：可以实现机

器人的虚实同步映射；通过在虚拟环境中模拟物理

实体的碰撞检测；工业机器人的虚实交互等。但是

仍存在一些问题，如：更多的研究是基于以虚映实，

对以虚控实的研究较少；研究者只关注到虚实两端

的数据映射，并没有考虑数据传输过程中的安全性

等。基于此，该文以移动机器人为对象融合数字孪

生技术，旨在实现具有远程以虚映实和以虚控实并

保证消息数据传输安全功能的数字孪生移动机器人

虚实交互系统。

１　数字孪生移动机器人系统构建

该文研究主要基于陶飞教授提出的五维模型构

建数字孪生系统，主要包括物理实体、孪生虚体、应

用服务、数据的连接和孪生数据［９］。其中物理实体

是机器人和控制器等硬件组成部分；孪生虚体为机

器人孪生模型和虚拟环境等组成部分；应用服务主

要通过Ｕｎｉｔｙ３Ｄ的ＵＩ人机交互界面提供；数据的连
接为建立虚实两端数据传输的通道；孪生数据为物

理实体的静态信息和动态信息。

孪生模型的构建是数字孪生系统中重要的一

步。该文使用ＳｏｌｉｄＷｏｒｋｓ绘制移动机器人的三维模
型，由于该软件与 Ｕｎｉｔｙ３Ｄ软件的坐标及格式等方
面并不相同，并且 ＳｏｌｉｄＷｏｒｋｓ初绘模型存在冗余面
片，容易在运行时造成渲染压力，影响机器人的虚实

同步，因此为了保证在 Ｕｎｉｔｙ３Ｄ中虚拟模型的运行
流畅，减轻模型在运行时的渲染压力，通过使用３ｄｓ
ＭＡＸ软件对建模后的模型进行格式转换及去面片
处理［１０］。３ｄｓＭＡＸ可以提供更高质量的建模、材质
编辑和渲染功能，使得孪生模型具有更精细的几何

细节和更逼真的外观，建模流程如下图１所示。

图１　建模流程图

　　依据以上建模流程，绘制的机器人三维模型及
优化后导入Ｕｎｉｔｙ３Ｄ中的模型如图２所示。

图２　移动机器人孪生模型构建

２　孪生数据通信方案

数据通信是连接移动机器人孪生虚体与物理实

体的桥梁，也是数字孪生移动机器人虚实交互系统

设计中最重要的部分。为了全方位的映射物理实体

的原型状态，需要采集机器人的各项数据并据此更

新孪生模型。

２．１　数据的采集与通信
需要传输的数据类型分为静态数据和动态数

据。动态数据主要包括移动机器人的实时位置数

据、各关节的力矩、角度以及运行的速度等，是对物

理模型当前运行状态的实时数据体现，因此对动态

数据的采集尤其重要。为了使孪生模型能够真实反

应当前物理实体机器人的运行状态，除了要保证数

据的传输效率外，还需要保证被传输数据的完整性

与可靠性。该文采用ＭＱＴＴ协议实现孪生虚体与物
理实体之间的通信。ＭＱＴＴ是一种轻量化、低带宽
的消息传输协议，采用发布／订阅模型，通过消息代
理可以将移动机器人的实时数据和状态信息发布到

指定Ｔｏｐｉｃ，实现数据的解耦和灵活分发［１１］。

该文采用阿里云的 ＥＣＳ云服务器作为数据流
转平台，使用 ＥＭＱＸ作为 ＭＱＴＴ消息代理实现数据
的订阅与发布。移动机器人物理端通过无线模块

入网并通过 ＭＱＴＴ协议与服务器建立通信连接。
Ｕｎｉｔｙ３Ｄ孪生端通过部署 ＭＱＴＴｎｅｔ库，使用 Ｃ＃编
程实现与服务器建立通信连接。通信架构如图３
所示。

图３　通信系统架构图
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２．２　消息文本可靠性验证过程设计
数字孪生系统依赖于准确的数据反馈控制，一

旦数据被窃取篡改，可能导致另一端机器人执行错

误的指令，对系统的安全性和稳定性造成严重威胁。

因此为了确保数据在传输过程中的完整性、可靠性，

通过加密传输降低系统遭受恶意篡改或不良干扰的

风险，从而提高系统的安全性。

（１）ＳＨＡ－２５６哈希算法
ＳＨＡ－２５６（ＳｅｃｕｒｅＨａｓｈＡｌｇｏｒｉｔｈｍ２５６－ｂｉｔ）［１２］

是一种安全性很高的加密哈希函数，用于产生数据

的数字签名。该算法通过将输入数据转换为２５６位
固定长度的输出，以确保数据完整性和安全性。哈

希系列算法中，ＭＤ５［１３］已经在２００５年被破解，ＳＨＡ
系列的 ＳＨＡ－０、ＳＨＡ－１也在２０１７年前被相继攻
破。相比而言，ＳＨＡ－２系列的加密算法迄今为止
并未被发现存在安全漏洞，因此被应用于众多主流

平台，而 ＳＨＡ－２５６就是 ＳＨＡ－２系列的一种［１４］。

目前，ＳＨＡ－２５６在数字证书、数据完整性验证、密
码学安全等领域被广泛应用，成为很多安全协议和

加密算法的基础。ＳＨＡ－２５６哈希算法具有以下
优势：

①强抗碰撞性：ＳＨＡ－２５６生成的哈希值具有
很高的随机性和抗碰撞能力；

②加密效率高且不可逆：ＳＨＡ－２５６的计算速
度相对较快，适用于大数据量和高效率的应用场景，

此外该算法的加密方式不可逆，即无法通过密文反

推原文信息，因此也将该种密文成为原消息的数字

指纹；

③循环压缩：任意长度的原文都能经 ＳＨＡ－
２５６运算后得到２５６位密文；

④抗修改性：即使对原文进行微小改动，输出的
密文也会产生很大变化，使得数据的原始性和完整

性得到保障。

（２）消息加密过程设计
数字孪生移动机器人虚实交互系统中，存在着

操作指令、运行状态信息等对可靠性要求较高的数

据，一旦数据在传输过程中被篡改，将影响另一方设

备的运行安全。在 ＭＱＴＴ消息传输协议中，虽然可
以通过设置ＱｏＳ级别确保数据的安全交互，但是仍
存在数据劫持的风险［１５］。为了提升 ＭＱＴＴ消息数
据传输安全，结构化信息标准促进组织（ＯＡＳＩＳ）提
出使用ＳＳＬ／ＴＬＳ［１６］方式加密，但是该种方式通信开
销大且普及率低［１７］。考虑到数字孪生移动机器人

对数据传输实时性要求高以及数据量大等特点，该

文提出基于ＳＨＡ－２５６哈希算法，使用消息数据加
密验证方案，分别对 ＭＱＴＴ消息的发送端和接收端
进行加密和验证，该种加密方式不仅系统资源开销

低，也保证了消息传输的安全性。

消息数据主要包含机器人静态信息数据、动态

信息数据以及通过ＳＨＡ－２５６算法加密后的密文组
成。其中机器人静态信息由机器人型号 ＲｏｂｏｔＩＤ等
静态常量组成，机器人动态信息由机器人当前所处

位置 ＲｏｂｏｔＰｏｓ、前进的方向 ＲｏｂｏｔＤｉｒ、速度 ＲｏｂｏｔＳｐ
以及各关节运行角度ＪｏｉｎｔＡｎｇ等动态变量组成。消
息数据加密过程如图４和图５所示。

图４　消息数据加密

图５　消息文本加密封装示意图

　　消息加密的具体过程如下：
①拼接待加密的消息原文信息：待加密的原文

信息主要由动态信息数据和静态信息数据组成的消

息文本以及消息发布主题这几部分组成；

②将拼接好的待加密消息数据通过 ＳＨＡ－２５６
加密算法进行加密，最终生成 ２５６位的一次加密
密文；

③拼接待加密的原文信息和加密后的密文信
息，并将其封装成 ＪＳＯＮ数据格式通过 ＭＱＴＴ协议
进行传输。

（３）消息安全性验证过程设计
依据ＳＨＡ－２５６算法的不可逆性、抗修改性以

及相同的原文加密后总会输出相同哈希值的特点，

设计加密消息验证的思想：将接收到的加密后的消

息数据进行拆分，得到消息加密原文和一次密文两

个部分，对加密原文中的消息数据与订阅主题进行

拼接，执行二次加密操作得到二次加密密文，比较一

次加密密文与二次加密密文是否相同，相同则为可

信任消息数据，否则为不可信任的消息数据。具体

过程如图６所示。
消息验证的具体步骤如下：

①将接收到的 ＪＳＯＮ消息数据解析得到加密原
文和一次加密密文，由于孪生端与物理端消息发布
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与订阅的主题不同，因此可以通过解析消息数据中

发布主题 Ｔｏｐｉｃ确定消息的来源。其次对于同一
个消息而言，孪生端的发布主题即是物理端的订

阅主题，反之物理端的发布主题也是孪生端的订阅

主题；

②拆分解析后的消息文本，将其分为一次密文
和加密原文；

③将加密原文中的消息数据与订阅主题拼接，
将拼接后的数据使用 ＳＨＡ－２５６加密算法加密，生
成二次密文；

④比较一次密文与二次密文，若相同则消息安
全，若不相同则该消息已被篡改，丢弃消息。

图６　消息安全性验证过程示意图

２．３　轻量化ＭＱＴＴ文本数据
虚实交互的实时性要求数据传输的实时性，为

了准确映射虚实状态，需要在孪生体与物理实体之

间频繁地传输大量的消息数据，通过对消息数据轻

量化处理，可以进一步提升数据的传输效率和速度，

减少通信延迟，提高数据交互实时性。该文采用压

缩速度快、资源性能占用较少的 Ｄｅｆｌａｔｅ压缩算
法［１８］实现对消息数据的压缩。

首先提取待分发的消息数据，然后利用 Ｄｅｆｌａｔｅ
压缩算法压缩并转换为适合在网络中传输的字节流

数组。将压缩后的字节流数组封装至消息体中并分

发至目标客户端。客户端将接收到的消息解压缩并

进行二次加密验证，验证通过后将数据解析并据此

更新另一端机器人的状态信息，最终实现消息数据

安全传输。压缩流程如图７所示。

图７　Ｄｅｆｌａｔｅ消息数据压缩流程图

２．４　数据交互方案设计
该文基于ＭＱＴＴ协议与云服务器实现物理端与

孪生端的数据交互，为了保证数据的安全、平稳、高

效的传输，设计了数据实时交互的方案框架如图８
所示。

图８　数据实时交互处理架构图

　　数据交互处理架构主要分为数据采集系统、数
据处理、数据传输以及数据展示４个部分。其中数
据采集系统包含机器人本体和其它外设部分，主要

对移动机器人状态信息数据的获取；数据处理部分

主要执行数据加密、压缩、封装、解压和解析等任务

并将数据存入ＭｙＳＱＬ和 Ｒｅｄｉｓ数据库，其中 ＭｙＳＱＬ
数据库主要用于数据本地化，提供历史数据查询功

能，Ｒｅｄｉｓ具有高速读写功能，因此主要用于对外实
时交互功能；数据传输部分通过部署于云服务器上

的ＭＱＴＴＢｒｏｋｅｒ，通过消息发布与订阅主题Ｔｏｐｉｃ进
行数据的流转；数据展示部分位于孪生端，主要是通

过编写逻辑脚本实现数据驱动模型，最终实现动态

模型映射。

３　移动机器人数字孪生虚实交互系统验证

为了验证该文设计的虚实交互系统的可行性，

该文基于ＡＲＭ主控制器，使用Ｕｎｉｔｙ３Ｄ作为孪生端
开发平台，采用Ｃ＃语言编写孪生模型驱动脚本，通
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过在孪生开发平台中部署 ＭＱＴＴｎｅｔ库与云服务器
建立连接，最终实现移动机器人数字孪生虚实交互

系统。

虚实交互系统主要可以分为以虚映实和以虚控

实两个功能，交互界面如图９所示。

图９　孪生端交互界面

　　以虚映实的功能界面主要分为服务器连接模
块、机器人状态监测模块、孪生模型和历史状态重现

模块。系统启动后在连接模块中输入服务器的连接

参数并点击连接，即可实现与服务器建立连接；孪生

模型是实现以虚映实的关键部分，通过实时数据实

现对孪生模型的驱动，以达到虚实同步的功能；虚拟

化的场景设计更有助于提高沉浸式的体验感，在以

虚映实阶段，通过键盘事件实现点击 Ｗ、Ｓ、Ａ、Ｄ可
以实现虚拟场景漫游，达到无死角监控效果。

以虚控实的功能界面主要通过拉伸功能实现在

主界面中的隐藏与显示。界面中包含机械臂控制模

块、机器人位移模块和其它功能模块。机械臂控制

功能主要是通过ＵＩ面板为机械臂每个关节设置对
应的按钮并通过Ｃ＃编程实现绑定点击事件，可以更
加灵活、精准地控制机器人各关节的运行；机器人位

移功能通过ＵＩ面板中的向上、向下、左右旋转按钮
实现移动机器人按照一定速度向目标方向移动。

３．１　虚实交互功能测试
以虚映实和以虚控实的主要的功能验证如下：

（１）以虚映实：通过数据采集系统采集物理端移动
机器人的实时状态信息，并对信息数据处理后通过

云服务器实现数据流转，孪生端对接收的数据进行

校验、解析等处理后，逻辑脚本将根据解析数据驱动

孪生模型，此时观察孪生端移动机器人是否与实体

机器人的运行状态相同；（２）以虚控实：通过操纵ＵＩ
面板上的控制功能按钮，观察实体机器人的运行状

态是否与孪生体的运行状态保持一致。具体步骤

如下：

①在 ＵＩ控制面板中输入云服务器连接参数并
点击连接按钮，连接成功后即通过消息的发布与订

阅机制建立消息传输通道进行数据传输。

②物理端机器人将状态信息数据经无线模块
ＭＱＴＴ协议发布至云服务器，并通过消息代理服务
器转发至订阅该主题的孪生端，观察孪生端模型的

运行状态与物理端机器人运行状态是否一致，通过

键盘和鼠标事件实现场景漫游等功能。

③通过点击孪生端控制面板中的功能按钮，实
现对孪生端机器人的动作控制，观察物理端机器人

运行状态是否与孪生端机器人运行一致。

通过上述实验步骤，在系统验证的同一时刻下

截取的孪生虚体与物理实体的运行状态如图１０和
图１１所示。

图１０　物理机器人状态
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图１１　孪生机器人状态

　　通过测试可以验证该次设计的数字孪生移动机
器人虚实交互系统可以实现以虚映实、以虚控实的

功能。整个系统具体有实时性高、数字化程度高，良

好的虚拟环境和逼真的孪生模型提高了沉浸式的虚

实交互体验。

３．２　历史重现功能测试
在控制面板的历史数据重现模块中输入时间段

并点击确认，系统会据此为条件查询本地化数据，点

击确认后截取某一时刻下的控制面板的状态监测数

据与数据库中的存储数据作比较，据此判断历史状

态重现功能的可靠性。如下表１为控制面板中机器
人的状态信息，表２为数据库的存储信息。

表１　数据库中存储的各轴角度（°）

轴一 轴二 轴三 轴四 轴五 轴六

６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７
６．８５７ －７．９７３ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３４８ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３３８ －２３．３６１ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５２４
６．８４４ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７

表２　监测面板中的各轴角度（°）

Ｊ１ Ｊ２ Ｊ３ Ｊ４ Ｊ５ Ｊ６
６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７
６．８５７ －７．９７３ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３４８ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３３８ －２３．３６１ ８．５３７
６．８５７ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５２４
６．８４４ －７．９８６ １５．３５２ ４５．３５１ －２３．３６１ ８．５３７

由上表可以看出，同一个时刻下在控制面板监

测的状态信息数据与该时刻下存储的数据一致，说

明了数据解析的正确性，进而保证了虚实交互的一

致性，因此历史状态重现功能可行。

４　结论

该文基于ＭＱＴＴ消息传输协议设计并实现了数
字孪生移动机器人虚实交互系统，主要完成了以下

几个任务：

（１）移动机器人孪生模型的绘制与迁移；
（２）设计基于ＭＱＴＴ协议的数据安全与轻量化

传输模式：①采用 ＳＨＡ－２５６哈希算法保证数据传
输的可靠性、完整性；②采用 Ｄｅｆａｌｔｅ压缩算法实现
对消息数据的轻量化，保证消息传输的实时性；

（３）设计了系统的数据交互方案，使用 ＭｙＳＱＬ
作为本地化数据库，Ｒｅｄｉｓ作为实时交互数据库，不
仅保证了数据传输的实时性，也实现了数据的本地

化存储，为历史状态重现功能提供了可能；

（４）完成了整个系统的功能测试。基于数字孪
生移动机器人的虚实交互系统设计虽然完成了目标

功能设计，但是仍需从以下几个方面进行完善：①除
孪生模型之外的虚拟环境，并不是对移动机器人周

围真实环境的映射，后续应研究如何动态创建移动

机器人周围了孪生环境映射，以达到更加真实的孪

生交互系统；②对数据的利用率不够，后面应引入数
据分析、人工智能等技术，实现对机器人的故障诊断

等功能，提高移动机器人的智能化程度。
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４４（１）：１００－１０７．

［７］　陶治，孔建磊，金学波，等．基于深度学习的农作物病
虫害图像识别ＡＰＰ系统设计［Ｊ］．计算机应用与软件，
２０２２，３９（３）：３４１－３４５．

［８］　万云，蒋阳．基于ＬｏＲａ技术的温室群远程监控系统的
设计［Ｊ］．计算机工程与设计，２０２１，４２（２）：５９５－６０１．

［９］　张美娜，王潇，梁万杰，等．温室远程监控系统人机交
互与番茄识别研究［Ｊ］．农业机械学报，２０２２，５３（１０）：
３６３－３７０．

［１０］　Ｃｏｎｔｒｅｒａｓ－ＣａｓｔｉｌｌｏＪ，Ｇｕｅｒｒｅｒｏ－ＩｂａｅｚＪＡ，Ｓａｎｔａｎａ－
ＭａｎｃｉｌｌａＰＣ，ｅｔａｌ．ＳＡｇｒｉｃ－ＩｏＴ：ＡｎＩｏＴ－ｂａｓｅｄｐｌａｔ
ｆｏｒｍａｎｄｄｅｅｐｌｅａｒｎｉｎｇｆｏｒｇｒｅｅｎｈｏｕｓｅｍｏｎｉｔｏｒｉｎｇ［Ｊ］．
ＡｐｐｌｉｅｄＳｃｉｅｎｃｅｓ，２０２３，１３（３）：１９６１．

［１１］　ＲｕｓｔｉａＤＪＡ，ＬｉｎＣＥ，ＣｈｕｎｇＪＹ，ｅｔａｌ．Ａｐｐｌｉｃａｔｉｏｎ

ｏｆａｎｉｍａｇｅａｎｄｅｎｖｉｒｏｎｍｅｎｔａｌｓｅｎｓｏｒｎｅｔｗｏｒｋｆｏｒａｕｔｏ
ｍａｔｅｄｇｒｅｅｎｈｏｕｓｅｉｎｓｅｃｔｐｅｓｔｍｏｎｉｔｏｒｉｎｇ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
Ａｓｉａ－ＰａｃｉｆｉｃＥｎｔｏｍｏｌｏｇｙ，２０２０，２３（１）：１７－２８．

［１２］　ＱｕａｃｈＬＤ，ＱｕｏｃＫＮ，ＱｕｙｎｈＡＮ，ｅｔａｌ．Ｔｏｍａｔｏ
ｈｅａｌｔｈｍｏｎｉｔｏｒｉｎｇｓｙｓｔｅｍ：ｔｏｍａｔｏｃｌａｓｓｉｆｉｃａｔｉｏｎ，ｄｅｔｅｃ
ｔｉｏｎ，ａｎｄｃｏｕｎｔｉｎｇｓｙｓｔｅｍｂａｓｅｄｏｎＹＯＬＯｖ８ｍｏｄｅｌｗｉｔｈ
ｅｘｐｌａｉｎａｂｌｅｍｏｂｉｌｅＮｅｔｍｏｄｅｌｓｕｓｉｎｇＧｒａｄ－ＣＡＭ＋＋
［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０２４（１２）：９７１９－９７３７．

［１３］　吕金华，窦文淼，舒宏启，等．基于ＲＯＳ的智能消毒机
器人设计与应用［Ｊ］．电子质量，２０２３（６）：１９－２２．

［１４］　冼进，冼允廷．基于ＳＴＭ３２的智慧农业大棚系统设计
［Ｊ］．现代电子技术，２０２３，４６（４）：７０－７４．

［１５］　陈婧文．基于ＡＲＭ的土壤水分监测系统［Ｊ］．南方农
机，２０２０，５１（４）：１３７－１３８．

［１６］　周熊．基于ＡＴ８９Ｃ５２单片机的烟雾报警器设计［Ｊ］．
电子设计工程，２０１３（１）：１６４－１６５＋１６９．

［１７］　张聚涛，孙祥，王超．基于 ＥＳＰ３２单片机履带探索机
器人设计［Ｊ］．信息记录材料，２０２４，２５（２）：４－７．

［１８］　陈子聪，熊志金．轨道区段占用检测系统的 ＮＢ－ＩｏＴ
网络通信节点设计［Ｊ］．机电工程技术，２０２３，５２
（１２）：４２－４５．

［１９］　ＨｕｇｈｅｓＤＰ，ＳａｌａｔｈｅＭ．Ａｎｏｐｅｎａｃｃｅｓｓｒｅｐｏｓｉｔｏｒｙｏｆ
ｉｍａｇｅｓｏｎｐｌａｎｔｈｅａｌｔｈｔｏｅｎａｂｌｅｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｍｏ
ｂｉｌｅｄｉｓｅａｓｅｄｉａｇｎｏｓｔｉｃｓ［Ｊ］．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１５．

·５７·２０２５年第２期　　　　　　　　　　　　　　　工业仪表与自动化装置


